DHCP a DNS a jak se daji vyuzit
v domaci siti



Uvod

e sitové protokoly
e spolupodili se na fungovani Internetu



Opacko o internetu

o ,Sit siti“ - mensi sité pospojované
dohromady
* |P adresa - Cislo, které identifikuje pocitac
V ramci sité
- verejna — unikatni v celém Internetu
- privatni — unikatni v ramci jedné sité. Pro
spojeni v ramci internetu je zavisla na NAT
nebo proxy.

e Jednotlivé sité jsou propojené pomoci
smeérovacu



DHCP

e Dodava klientim informace o siti

- zakladni (IP adresa, nejblizsi smerovac, DNS
servery)

- dalsi (napr. potrebné informace pro boot
bezdiskovych klientt ze sité

 Rozsiruje starsi protokol BOOTP

* Navrzeno puvodné pro spravu rozsahlych
siti



Vlastnosti DHCP

e |IP adresy prideéluje na urcitou dobu

e RozSiritelnost — protokol dnes muze
prenaset informace, s kterymi se v
puvodnim navrhu nepocitalo

 Rozsirenost - , kazdy systém si umi
nakonfigurovat sit podle DHCP*

e Malo zatézuje sit svym provozem
e Spravce ma sit pod kontrolou



DHCP - pridelovani adres

e doba zapuljcek
e ZzZmena adres



Programy pro praci s DHCP

* Servery
- I1SC (dhcpd)
- Microsoft
- ,Hardwarové routery*

e Klientl

- ISC (dhclient)
- Microsoft

- dhcpcd

- RedHat (pump)



Kde se nepouziva

 Pouze v malych sitich bez cestujicich
notebookl - vSude jinde je vyhodnéjsi jej
pouzit.



DNS

e ,Sluzba doménovych jmen*

* Preklada jména (linuxvbrne.org) na IP
adresy a naopak



Viastnosti DNS

* \Vola se na zacatku naprosté véetsiny
spojeni
e distribuovana hierarchicka databaze:

www. L1nuxvbrne.org.
Z.X.y.w.1ln-addr.arpa.



Programy pro DNS

* servery

- BIND (Berkeley Internet Name Domain; ISC)
- Microsoft
- tinydns (D. J. Bernstein)
* resolver
- libc



Kde se pouziva

e vSude :-)
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Konec prvni casti



DHCP a DNS v malé siti



Kdy je vhodné nasadit doma
DHCP
* notebook pohybujici v riznych sitich
e vice nez 4 pocitacCe v siti



Kdy se vyplati nasadit doma
DNS server

e pripojeni s dlouhymi odezvami

e Castd pretizeni jmennych servert ISP

* moznost adresovat pocitace s adresami
pridélenymi DHCP serverem



Mé pozadavky na tyto servery

e DHCP server musi pro rdzné OS pridélit IP
adresy z rdznych rozsah(

e Jednotlivé pocitace musi byt dostupné
pod svymi jmény

e RozsSiritelnost v pripade propojeni s
dalsimi lidmi v domé



Redeni

e Stary pocitac
- Pentium 133, 64MiB RAM
- 2 disky v RAID 1
- Debian Sarge

e dhcpd

- option dhcp-client-identifier
e BIND

- dynamické aktualizace DNS
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Pocitac

e adresare dhcpd:
/etc/dhcp3
/var/lib/dhcp3

e adresare BINDu
/etc/bind
/var/cache/bind



Nastaveni dhcpd

Rozdélenf klientl do trid

- znamy identifikator

- (znama MAC)

- ostatni

nastaveni sité a podsiti
nastaveni jmen pro klienty

Spolecny tajny klic s BINDem



Priklad
/etc/dhcp3/dhcpd. conf

e include soubor s tajnym klicem;

ddns-update-style interim;
deny clinent-updates;
ddns-domainname "dum";
ddns-rev-domainname "168.192.in-addr.arpa";
zone dum. {

primary 192.168.1.1;

key key.dum.;
};
zone 162.198.1in-addr.arpa { .. };
class "unix" {

match if (option dhcp-client-identifier

(option dhcp-client-identifier

}

option domain-name-servers 192.168.1.1,
dalsi dns server;

"ID1") or
IIID2II);



/etc/dhcp3/dhcpd. contf -
pokracovani

e subnet 192.168.1.0 netmask 255.255.255.0 {
authoritative;
option subnet-mask 255.255.255.0;
option routers 192.168.1.1;
pool {
range 192.168.1.2 192.168.1.126;
allow members of "unix";
deny unknown clients;
b
pool {
range 192.168.1.129 192.168.1.254;
allow unknown clients;

};
}

host david {
option dhcp-client-identifier "ID1";
ddns-hostname "david";

}



Sdileny klié

e prikaz dnssec-keygen:
dnssec-keygen -a HMAC-MD5 -b 512 -n ZONE dum.
vytvori dvojici souboru:
Kdum.+157+42627.{key|private}

* rozsypany caj ze souboru *.private:

Private-key-format: v1.2

Algorithm: 157 (HMAC_MD5)

Key: rozsypany caj

zkopirovat do souboru soubor s tajnym klicem:

key key.dum. {
algorithm HMAC-MD5.SIG-ALG.REG.INT;
secret rozsypany caj,



BIND na Debianu Sarge

e zaklad konfigurace (netreba upravovat)
/etc/bind/named. conf

e vSeobecné volby
/etc/bind/named.conf.options

e definice zdn
/etc/bind/named.conf. local

e zONové soubory
/var/cache/bind



Priklad named.conf.options

e options {
directory "/var/cache/bind";
allow-query { 127/8; dalsi_rozsahy; };
allow-transfer { none; };
listen-on { 127.0.0.1; 192.168.1.1; };
forward first;
forwarders { dns server ISP; };

}

include "soubor s klicem",



Priklad named.conf.local

zone "dum" {
type master;
file "/var/cache/bind/db.dum®";
allow-update { key key.dum. ; };
}
zone "168.192.in-addr.arpa" {
type master;
file "/var/cache/bind/db.192.168";
allow-update { key key.dum. ; } ;
s



Z6novy soubor db.dum

$ORIGIN .
$TTL 604800
dum

mail
server

1 week
server.dum. root.server.dum.
2005103164 ; serial

IN SOA

604800
86400
2419200
604800
)

NS

MX
CNAME

A

; refresh (1 week)
; retry (1 day)

; expire (4 weeks)
» minimum (1 week)

server.dum.
10 mail.dum.
server

192.168.1.1

(



Z6novy soubor db.192.168

* $O0RIGIN .
$TTL 604800 ;1 week

168.192.1in-addr.arpa. IN SOA 168.192.in-addr.arpa.
root.server.dum. (

2005103164 ; serial

604800 ; refresh (1 week)
86400 ; retry (1 day)
2419200 ; expire (4 weeks)
604800 » minimum (1 week)
)

NS server.dum.

1.1 PTR server.dum.



